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I1 Titolare E.Q.

Osservato che:

nell’attuale contesto operativo della Pubblica Amministrazione la transizione digitale riveste
un’importanza fondamentale ai fini della "creazione di valore pubblico”" in quanto la modernizzazione
dell'infrastruttura IT del Paese ¢ presupposto ineludibile dello sviluppo economico e sociale, anche in
termini maggior efficientamento dei processi di erogazione di servizi al cittadino;

una delle maggiori criticita da affrontare nella definizione del percorso di digitalizzazione di un ente
pubblico, anche in considerazione dell’enorme mole di dati personali presenti negli archivi riguarda la
definizione di strategie, modelli organizzativi, tecnologie e procedure mirate a garantire la sicurezza
informatica;

il Piano Nazionale di Ripresa e Resilienza (PNRR) individua, nel’ambito della Missione n.1
“Digitalizzazione, innovagione, competitivita, cultura e turismo”’, la Componente n.1 “Digitalizzazione, innovagione
e sicurezza della pubblica amministrazione’, con cui, nel contesto generalizzato di migrazione al cloud e di
interoperabilita delle PA in vista del potenziamento dei servizi al cittadino, si intende agire anche
rafforzando le difese di cybersicurezza,

la Citta Metropolitana di Firenze ricade anche nell’abito di applicazione sia della Legge n. 90/2024 che
del Decreto Legislativo n. 138 del 04/09/2024 di recepimento della Direttiva (UE) 2022/2557 (c.d.
“NIS 27), che definiscono obblighi ancora piu stringenti in termini di predisposizione e realizzazione di
misure tecnico-organizzative di cybersicurezza;

la legge n.56/2014 identifica le Citta metropolitane quali enti tertitoriali di area vasta a cui sono
assegnate, fra le altre, le seguenti finalita istituzionali generali: "cura dello sviluppo strategico del territorio
metropolitano; promogione e gestione integrata dei servizi, delle infrastrutture e delle reti di comunicazione di interesse della
citta metropolitana”;

tra le funzioni fondamentali assegnate alle Citta Metropolitane dalla suddetta legge n.56/2014, c’¢ la

“promozione e il coordinamento dei sistemi di informatizazione e di digitalizzazione in ambito metropolitano”;

Rilevato pertanto che, nel’ambito delle proprie funzioni fondamentali, la Citta Metropolitana di Firenze puo

contribuire all'incremento delle sicurezza informatica dei Comuni del territorio metropolitano attraverso la

condivisione di procedure, modelli organizzativi, e — ove possibile — tecnologie e strumenti;

Premesso che :
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con Determinazione Dirigenziale n. 5959 del 26/02/2024 I’Autorita Nazionale per la Cybersicurezza ha
approvato ’Avviso pubblico n. 8/2024 avente ad oggetto “Awviso pubblico per la presentazione di proposte di
interventi di potenziamento della resilienza cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta
Metropolitane, delle Agenzie regionali sanitarie ¢ delle Aziende ed enti di supporto al SSIN, delle Autorita di sistema
portuale, delle Autorita del Bacino del Distretto idrografico ¢ delle Agenzie regionali per la protezione dell'ambiente a
valere sul PNRR, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” M1C111.57;

la Citta Metropolitana di Firenze, a fronte del suddetto Avviso n. 8/2024, ha presentato, in data
12/04/2024 (con nota PEC, ns. prot n. 18524/2024), domanda di partecipazione per ammissione a
finanziamento relativamente ad un progetto di potenziamento dei servizi e delle infrastrutture Cyber

dell’Ente (CUP B19B24000070006) di complessivi 1.499.136,00 euro;
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con la Determinazione n. 30550 del 23/09/2024 (trasmessa a questa Amministrazione con nota del
25/09/2024, ns. prot. int. n. 48913 del 27/09/2024), I’Autorita Nazionale per la Cybersicurezza ha
approvato la graduatoria finale a valere sull'avviso 8/2024;

tra 1 progetti ammessi interamente a finanziamento di cui all’Allegato “A” alla suddetta Determinazione
n. 30550/2024 ¢ risultato essere ticompreso anche il progetto presentato da questa Amministrazione in
data 12/04/2024;

in data 11/10/2024 questo Ente ha trasmesso, a mezzo PEC (ns. prot. int. n. 52741/2024), ai sensi del
paragrafo 7.2 del pit volte richiamato Avviso n. 8/2024, all’Autorita Nazionale per la Cybersicurezza
I’Atto d’obbligo, firmato digitalmente dal dott. Rocco Conte — Responsabile della Direzione Servizi
Finanziari e Sistemi Informativi in qualita di soggetto titolare del potere di impegnare
I’Amministrazione, nonché di Responsabile per la Transizione al Digitale della Citta Metropolitana di
Firenze;

con I’Atto dirigenziale n. 2618 del 22/10/2024 ¢ stato approvato il progetto finanziato dall’Autorita
Nazionale per la Cybersicutezza nell’ambito dell’avviso n. 8/2024 cosi identificato, dandone anche

formale avvio con decorrenza dal 04/11/2024:

ID Progetto ACN: “707_WP9_AS8_CITTA METROPOLITANA DI FIRENZE”
Nome progetto: “PNRR M7CT - 1.5 CYBERSECURITY”
CUP: B19B24000070006

con nota PEC, ns. prot. int. n. 55020 del 22/10/2024, questa Amministrazione ha comunicato
all’Autorita Nazionale per la Cybersicurezza I'avvio dell’attivita ed ha presentato richiesta di erogazione
dell’anticipazione del 10% del contributo ammesso;

IAutorita Nazionale per la Cybersicurezza ha rettificato, con la Determinazione n. 33707 del
17/10/2024, la propria precedente Determinazione n. 30550 del 23/09/2024 ed ha, conseguentemente,
segnalato a questa Amministrazione, in data 9/12/2024, la necessita di integrare e ritrasmettere l'atto
d'obbligo;

in data 10/12/2024, con nota PEC (ns prot. int. n. 64811/2024), questa Amministrazione ha trasmesso
all’Autorita Nazionale per la Cybersicurezza I’atto d’obbligo integrato come richiesto;

con Atto Dirigenziale N. 314 del 04/02/2025 ¢ stato definito il gruppo di lavoro del progetto “PNRR
M1CT — 1.5 CYBERSECURITY” e nominato il sottoscritto allo svolgimento dell’incarico di DEC per
tutti i contratti che saranno stipulati ai fini della realizzazione del progetto “PNRR M7C7 — 1.5
CYBERSECURITY” (nel seguito, per brevita, “progetto PNRR M1C7-1.57;

con determina dirigenziale N. 651 del 11/03/2025 recante “PROGETTO FINANZIATO A VALERE
SU FONDI PNRR M1C1 INVESTIMENTO 1.5: "CYBERSECURITY" - CUP B19B24000070006.
ACCERTAMENTO DI ENTRATA”, sono stati predisposti gli accertamenti in entrata per 'importo

complessivo del finanziamento;

Dato atto che:

Finanziato PR DIPARTIMENTO
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le attivita svolte nell’ambito del progetto PNRR M1C1-1.5 dovranno concludersi entro il 31/12/2025,
secondo quanto stabilito dal § 4.3 (“Dimensione finanziaria, durata e termini di realigzazione dei progett?”);
sulla base del dettaglio del progetto PNRR MICI1-1.5 (Allegati “B7-Scheda di Progetto” e

“B2-Cronoprogramma’”) ¢ stato a suo tempo individuato un primo insieme di interventi da eseguire, tutti
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classificabili come acquisizione di servizi, da svilupparsi per 'intera durata del progetto e che riguardano
le seguenti tipologie di intervento:

analisi della postura di sicurezza e definizione di un piano di potenziamento;

miglioramento dei processi e dell’organizzazione;

formazione e miglioramento della consapevolezza delle persone;

Verificato quindi che risultava attivo il Lotto 2 — “Servizi di compliance e controlls” dell’ Accordo Quadro Consip per

“Laffidamento di servizi di Sicnrezza da Remoto, di Compliance ¢ Controllo per le Pubbliche Amministrazioni — ID 22967 (nel

seguito, per brevita, “A. Q. Servizi di Sicnrezza da Remoto e Compliance”), che 1 servizi oggetto del Lotto 2

comprendono, tra I’altro:

Security Strategy (1.2.510);

Vulnerability Assessment (L2.517);

Supporto all’analisi e gestione degli incidenti (L.2.521);
Penetration Testing (1.2.522);

Compliance normativa (L2.523),

e che tali servizi rientravano tra quelli utilizzabili per il primo insieme di interventi da eseguire nell’ambito del

progetto PNRR M1C1-1.5;

Redatto di conseguenza il Piano dei Fabbisogni, come previsto dalle modalita di adesione del Lotto 2 definite al

§ 6.5 del Capitolato Tecnico Generale, in cui sono stati descritti a gli interventi da eseguire e i risultati attes;

Inviato tramite PEC il Piano dei Fabbisogni (ns. prot. n. 5428 del 03/02/2025);

Ricevuto il corrispondente Piano Operativo (ns. prot. n. 7923 del 17/02/2025 — Allegato “A”), che:

conferma i servizi richiesti e 1 risultati attesi definiti nel Piano dei Fabbisogni;

fissa 'importo complessivo dei servizi in euro 555.800,00 IVA esclusa (euro 678.076,00 IVA inclusa);

Valutato che, a fronte dell’analisi del dimensionamento delle giornate/uomo necessatie, delle figure professionali

coinvolte, della durata complessiva e della complessita degli interventi richiesti, I'importo proposto risulta

congruo;

Ritenuto pertanto di affidare gli interventi definiti nel Piano dei Fabbisogni e confermati nel Piano Operativo

utilizzando 1 servizi inclusi nel Lotto 2 dell’A. Q. Servizi di Sicurezza da Remoto e Compliance;

Visto lo schema di contratto esecutivo del Lotto 2 dell’A. Q. Servizi di Sicurezza da Remoto e Compliance

(Allegato “B”);

Dato atto che:
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il Lotto 2 di tale Accordo Quadro ¢ stato aggiudicato al Raggruppamento Temporaneo di Imprese (RTT)
costituito da Deloitte Risk Advisory S.r.l. S.B. (mandataria) e EY Advisory S.p.A. e Teleco S.r.l

la validita dell’A. Q. Setvizi di Sicurezza da Remoto e Compliance ¢ stata prorogata al 29/04/2025, in
virtt dell’applicazione del comma 1 dell’art. 13 bis (“Proroghe in materia di sicurezza informatica nella pubblica
amministrazione”) della Legge n.170 del 27/11/2023 (“Disposizioni urgenti in materia di proroga di termini
normativi e versaments fiscali”);

la durata dei singoli contratti esecutivi potra avere una durata massima di 48 mesi a partire dalla data di
stipula (§ 2 del Capitolato Tecnico Generale), in grado quindi di coprire Iintera durata del progetto
PNRR M1C1-1.5;

il CIG dell’Accordo quadro ¢: 8884642E81;

s
CITTA METROPOLITANA DI FIRENZE
Determinazione Dirigenziale n. 713 del 19/03/2025
4/7



il CIG “derivato” acquisito per la fornitura dei servizi di cui trattasi, da indicare all'atto della stipula del
Contratto Esecutivo ¢ il seguente, acquisito sulla PCP di ANAC: B5B79C2397;

si ¢ proceduto alla verifica, con esito positivo, del permanere della regolarita contributiva ed assicurativa
per le imprese costituenti il RTI, ai sensi della normativa vigente in materia, mediante acquisizione di
DURC — Documento Unico di Regolarita Contributiva:

Deloitte Risk Advisory S.l. S.B.. DURCONLINE Prot. n. INAIL_ 47544469, data richiesta:
28/01/2025, scadenza validita: 28/05/2025;

EY Advisory spa: DURCONLINE Prot. n. INAIL_47469417, data richiesta 22/01/2025, scadenza
validita 22/05/2025;

TELECO stl: DURCONLINE Prot. n. INAIL,_47632466, data richiesta 03/02/2025, scadenza validita
03/06/2025;

Dato atto altresi che:

lo schema di contratto esecutivo prevede (§ 10 — “Corrispettivi”) che i pagamenti vengano corrisposti
unicamente all'impresa mandataria capo-gruppo del RT1T;

la liquidazione dei cortispettivi verra effettuata dietro presentazione di fattura elettronica ed entro 30
giorni dal ricevimento della stessa;

trattandosi di affidamento compiuto tramite Accordo Quadro Consip, gli indicatori riguardanti:
P'osservanza del principio di rotazione;

il controllo della documentazione riguardante i requisiti dell’affidatario;

la congruita del prezzo;

sono da ritenersi comunque soddisfatti in quanto il contraente risulta prescelto dalla Consip in base ad una

procedura nazionale ad evidenza pubblica;

Visti:

Finanziato AT DIPARTIMENTO
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I’Atto Dirigenziale n. 2562 del 17/10/2024 con il quale ¢ stato conferito al sottosctitto Iincatico di
Elevata Qualificazione “Sviluppo sistema informativo e progetti di innovazione tecnologica” con
decorrenza dal 17/10/2024 sino al 31/03/2025, scadenza stabilita dall’Atto del Sindaco metropolitano
n. 8 del 15/02/2023 e dal conseguente Atto n. 547 del 24/02/2023 del Dirigente della Direzione Risorse

Umane e Organizzazione;

i1 Documento Unico di Programmazione 2025-2027 approvato con Deliberazione del Consiglio

Metropolitano n. 90 del 15/11/2024;

il Bilancio di previsione 2025-2027 approvato con Deliberazione del Consiglio Metropolitano n. 122 del
18/12/2024;

I’Atto del Sindaco Metropolitano n. 3 del 09/01/2025 con il quale ¢ stato approvato il Piano Esecutivo

di Gestione 2025-2027 — Approvazione PEG Finanziatio 2025/2027,

lo statuto della Citta Metropolitana di Firenze, approvato con Delibera della Conferenza Metropolitana

n. 1del 16/12/2014;

lart. 183 del medesimo D.gs. n. 267/2000, in particolare al co. 8, secondo il quale: “Al fine di evitare

ritardi nei pagamenti e la formazione di debiti pregressi, il responsabile della spesa che adotta
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provvedimenti che comportano impegni di spesa ha l'obbligo di accertare preventivamente che il
programma dei conseguenti pagamenti sia compatibile con i relativi stanziamenti di cassa e con le regole
del patto di stabilita interno; la violazione dell'obbligo di accertamento di cui al presente comma

comporta responsabilita disciplinare ed amministrativa.”;

il vigente regolamento di contabilita,

e ravvisata la propria competenza in merito;

DETERMINA

Per le motivazioni espresse in narrativa, le quali si intendono integralmente richiamate,

1. di aderire al Lotto 2 — “Servigi di compliance ¢ controlle” dell’A. Q. “Servizi di Sicurezza da Remoto” (ID
2296 — CIG 8884042E81) - aggiudicato da Consip spa al Raggruppamento Temporaneo di Imprese
(RTI), la cui mandataria ¢ Deloitte Risk Advisory S.r.l. S.B., e le societa mandanti sono EY Advisory
S.p.A. e Teleco S.r.l. - per 1 seguenti servizi inclusi nel lotto:

*  Security Strategy (1.2.516);

*  Vulnerability Assessment (1.2.517);

*  Supporto all’analisi e gestione degli incidenti (L2.521);

*  Penetration Testing (1.2.522);

*  Compliance normativa (L.2.523),

nella composizione risultante dal Piano Operativo inviato da Deloitte Risk Advisory S.r.l. S.B. (Allegato
“A™;

2. di affidare al RTI formato da Deloitte Risk Advisory S.r.1. S.B. (C.F. 05059250158) - mandatatia, ¢ EY
Advisory S.p.A. (C.F. 13221390159) e Teleco S.r.l. (C.F. 02856220922) - mandanti, I’esecuzione delle
attivita incluse nel suddetto Piano Operativo;

3. di impegnare a tal fine 'importo complessivo di Euro 678.076,00 IVA compresa sul Capitolo/att.
21630/1 “PNRR — Progetto M1C1 — 1.5 Spese per prestazioni di servizi per interventi di Cybersecurity
CUP B19B24000070006 FIN DA ACN CAP. E 2577, del Bilancio 2025/2027, esetcizio finanziatio
2025;

4. di approvare lo schema di contratto esecutivo del Lotto 2 dell’A. Q. Servizi di Sicurezza da Remoto e
Compliance (Allegato “B”);

5. di dare atto, ai fini dell'assolvimento degli obblighi sulla tracciabilita dei movimenti finanziari previsti
dall'art. 3 della legge n. 136/2010, che il CIG “detivato” per il presente affidamento — acquisito
direttamente da piattaforma PCP di ANAC mediante utilizzo della pertinente scheda AD_4, come da
indicazioni del Comunicato ANAC del 18/12/2024 “Adozione del provvedimento di prolungamento
della proroga di alcuni adempimenti previsti con la Delibera n. 582 del 13/12/2023 e con il Comunicato
del Presidente del 10/01/2024” — ¢ il seguente: B5SB79C2397;

6. di dare atto che:

» il contratto avra termine il 31/12/2025;
» il pagamento del fornitore avverra entro trenta giorni dalla ricezione della fattura da parte del
protocollo dell’Ente;
Finanziato AT DIPARTIMENTO L
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7. di dare atto:

* che il Responsabile del presente Procedimento ¢ il dott. Rocco Conte, ;

*  che il DEC del progetto PNRR M1C1-1.5 ¢ il sottoscritto;

*  della regolarita tecnica di cui all’art. 147 bis del D. Lgs 267/2000;

*  che il programma dei pagamenti per la spesa di cui al presente provvedimento ¢ compatibile con gli
stanziamenti di cassa e con i vincoli di finanza pubblica ai sensi e per gli effetti di quanto previsto
dall’art. 183 co. 8 del D.Lgs n. 267/2000;

* dell’osservanza del D.gs n. 33/2013 in materia di riordino della disciplina riguardante il diritto di
accesso civico e gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni;

8. di trasmettere il presente atto ai Setvizi Finanziari ai fini della registrazione dell'impegno di spesa;

9. di trasmettere il presente atto, a norma delle disposizioni legislative e regolamentari vigenti in materia di
pubblicazione e di trasparenza degli atti pubblici, e nel rispetto delle disposizioni in materia di
riservatezza dei dati personali, alla Segreteria Generale per la relativa pubblicazione;

10. di dare atto che la presente determinazione ¢ esecutiva dal momento dell’apposizione del visto di

regolarita contabile attestante la copertura finanziaria.

Allegati parte integrante:
Allegato A.pdf.p7m (Hash: dedbf4bd6b90£676119fb0204575fe83af8651bfb278f5a0c208c07e342ed1ca)
Allegato B.pdf.p7m (Hash: 36276ad6131£369f1da73395b3d523ff57945e1af0a4b7176a5c1a39f0521£0)

Firenze, 19/03/2025
L'ELEVATA QUALIFICAZIONE
FABRIZIO CASELLI

“Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce
il documento cartaceo e la firma autografa; il documento informatico ¢ memorizzato digitalmente ed ¢é rintracciabile sul sito internet per il
petiodo della pubblicazione: http://attionline.cittametropolitana.fi.it/.

L’accesso agli atti viene garantito tramite ’'Ufficio URP ed i singoli responsabili del procedimento al quale I’atto si riferisce, ai sensi e con le
modalita di cui alla L. 241/90 e s.m.i., nonché al regolamento pet ’accesso agli atti della Citta Metropolitana di Firenze”

it4

CIT METROROLTAN
OIRENTE

Finanziato VR DIPARTIMENTO
- dall'Unione europea ";«: PER LA TRASFORMAZIONE
NextGenerationEU ""’f,;;("' DIGITALE

CITTA METROPOLITANA DI FIRENZE
Determinazione Dirigenziale n. 713 del 19/03/2025
7/7



